


Mobiles POS als
Notfallkasse

Im Einzelhandel zahlt der Kassierprozess zu den zentralen Vorgangen in
der Wertschopfungskette. Leider konnen zahlreiche Faktoren dazu fiihren,
dass dieser wichtige Geschaftsprozess gestort wird, was zu erheblichen
wirtschaftlichen Schaden bis hin zur existenziellen Bedrohung des
Handelsunternehmens fiihren kann. Besonders besorgniserregend ist die
zunehmende Bedrohung durch Cyberattacken, die derzeit verstarkt in den
Fokus riickt. Wie bereits bei Einzelhandelsketten wie Tegut... in Fulda,
Coop in Schweden und zuletzt Metro der Fall, konnen solche Angriffe
schwerwiegende Folgen haben. Natiirlich konnen auch herkdmmliche
Systemausfalle zu einer Unterbrechung des Kassierprozesses fiihren.

Ausfallszenarien

Ausfille der Payment-Infrastruktur

Aufgrund des hohen Anteils an Kartenzahlungen ist der reibungslose
Betrieb der Payment-Infrastruktur von entscheidender Bedeutung fiir den
Geschaftserfolg. Heutzutage verlassen sich viele Kunden auf bargeldlose
Zahlungsmethoden, weshalb ein Ausfall der Payment-Terminals oder der
nachgelagerten Dienste des Payment-Providers erhebliche Auswirkungen
auf den Umsatz haben kann. Ein prominentes Beispiel hierfir waren die
H5000-Ausfalle im Jahr 2022. Ein solcher Ausfall kann fir lhr
Unternehmen einen grofen Schaden bedeuten.

Ausfille durch Systemfehler

Obwohl Hersteller grote Sorgfalt auf die Qualitat ihrer Kassensoftware
legen, konnen Fehler niemals vollstandig ausgeschlossen werden. In der
Vergangenheit haben solche Fehler bereits bei zahlreichen Handlern zu
voriibergehenden LadenschlieBungen gefiihrt.



Ausfille durch Cyberattacken

Cyberattacken sind mittlerweile zu einer weit verbreiteten Bedrohung
geworden, da Hacker eine Vielzahl von Angriffsmoglichkeiten nutzen
konnen, um in ein System einzudringen. Eine beliebte Angriffsmethode ist
Ransomware, bei der die Daten des Handlers verschliisselt und ein
Losegeld gefordert wird. Die Folgen fiir den Handler sind oft
schwerwiegend, da in der Regel groRere Systembereiche auBer Betrieb
genommen werden miissen, um den Schaden zu begrenzen. Friiher
waren vor allem die Backoffice-Systeme betroffen, doch inzwischen
richtet sich der Fokus vermehrt auf die Filialinfrastruktur, da hier die
Kernprozesse des Handlers am empfindlichsten zu treffen sind.
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Folgen von Systemausfallen

Die Auswirkungen von Systemausfallen konnen erheblich sein und
lassen sich oft nicht genau beziffern. Insbesondere im Einzelhandel
konnen Kassenausfélle den Betrieb komplett lahmlegen und zu
massiven UmsatzeinbulRen fiihren. Es ist oft nicht mdglich, auf nicht-
digitale Prozesse zuriickzugreifen, was fiir Handelsunternehmen
schnell existenzbedrohend werden kann.



Snabble bietet mit dem mobilePOS ein flexibles
Kassensystem fiir den Einsatz auf verschiedenen
mobilen Geraten, wie Smartphones, Android-
basierten mobilen Computern (z.B. Zebra oder
Honeywell) und sogar iOS-Geréten. Durch die
Nutzung der innovativen SoftPOS-Technologie
konnen Zahlungen direkt am mobilen Gerdat empfangen werden, ohne
dass ein separates Zahlungsterminal erforderlich ist. Obwohl das
mobilePOS fiir den taglichen Einsatz in mobilen Verkaufsszenarien
konzipiert ist und in der Lage ist, alle Warenprozesse umzusetzen, kann
es auch als Notfall-Losung dienen — insbesondere bei einem Ausfall des
primdren Kassensystems. Dies sichert die Geschaftskontinuitat und
ermaoglicht es Handlern, Artikel zu erfassen und Zahlungen anzunehmen,
auch wenn alle anderen Systeme nicht verfiigbar sind.



Anbindung uber die Snabble Plattform

Mit dem Snabble mobilePOS erhalten Handler ein flexibles und
zuverldassiges Kassensystem, das auf der bewahrten Snabble Cloud
Plattform aufsetzt. Die regelmaRige Versorgung mit Produkt- und
Preisdaten ist dabei unkompliziert und gewabhrleistet eine reibungslose
Integration mit dem ERP-System des Handlers. Sollte es zu einem
Systemausfall kommen, sind die relevanten Stammdaten bereits in der
Snabble Cloud vorhanden und kénnen sofort genutzt werden - ganz ohne
eine Online-Verbindung zum Handlersystem.

Dank der Echtzeit-Ubertragung von Abverkaufsdaten zwischen Snabble
Cloud und Handler-ERP ist eine nahtlose und automatisierte Promotion-
Berechnung maoglich. Selbst bei einem Ausfall des Handlersystems
arbeitet die Snabble Cloud autonom weiter und speichert die
Abverkaufsdaten zwischen, bis die Handlersysteme wieder erreichbar
sind. Uber das Snabble Retailer Portal hat der Handler jederzeit Einblicke
und Informationen zu Transaktionen, Abverkaufen, Bondaten und
Tagesabschliissen. Dies konnten wir bereits erfolgreich unter Beweis
stellen, als einer unserer Kunden iiber mehrere Wochen von einer

Ransomware-Attacke betroffen war.

Besonders uiberzeugend ist die unabhangige Betriebsmaoglichkeit des

Snabble mobilePOS. Das Kassensystem kann vollstandig losgeldst von
der bisherigen Infrastruktur des Handlers genutzt werden und benétigt
lediglich eine stabile Internetverbindung der Endgerate — sei es liber
WLAN oder Mobilfunk. Die Integration mit gdngigen ERP-Systemen ist mit
uberschaubarem Aufwand zu leisten und durch die vielen Standard-
schnittstellen und langjéhrige Erfahrung von Snabble gewabhrleistet.



In einem Notfallsystem missen dabei nicht zwingend alle
Sonderprozesse einer Kasse implementiert werden. Wenn jedoch alle
wichtigen Prozesse fir den Alltagsbetrieb umgesetzt werden, stehen dem
Handler mit einer einzigen Anbindung alle anderen Snabble-Produkte
nahtlos zur Verfligung. So erhalten Handler ein zuverlassiges

Kassensystem, das flexibel an ihre Bediirfnisse angepasst werden kann.

System- und Payment-Ausfille bei Handlern sind bedauerlicherweise
keine Seltenheit mehr und stellen ein hohes Risiko fiir wirtschaftliche
Schaden und sogar Existenzbedrohungen von Unternehmen dar. Daher
ist es unverzichtbar, sich gegen derartige Szenarien zu schiitzen und die
Geschaftskontinuitat zu sichern. Mit einem unabhangigen System
konnen Sie sich effektiv vor diesen Risiken schiitzen. Investieren Sie in
eine zuverlassige Losung, die Ihnen jederzeit eine reibungslose
Kassierfahigkeit garantiert und Ihren Betrieb selbst bei einem
Systemausfall aufrechterhalt.



Haufig gestellte Fragen

Welche Gerate eignen sich fiir die Notfallkasse?

Wir empfehlen, bereits fiir die Logistik vorhandene Geréte (etwas von
Zebra) zu nutzen und nur die Menge der Gerate pro gegebenenfalls im
Vorfeld zu erhéhen. Grundsatzlich eignen sich alle Android- und iOS-
basierten Gerate mit NFC-Chip. Auch gangige Smartphones sind maglich.

Was ist SoftPOS und welche Karten werden akzeptiert?

Ein SoftPOS ist eine Payment-Terminal-Implementierung auf Software-
Basis, die sich den NFC-Chip des mobilen Endgerates zu Nutze macht
und komplett ohne zusatzliche Hardware auskommt. Kontaktlose
Zahlungen kdnnen damit direkt am Android-Smartphone oder Mobile
Computer (z. B. Zebra) angenommen werden. Akzeptiert werden derzeit
bereits Mastercard, Maestro, Visa, V-Pay, Apple Pay, Google Pay und
Girocard. Natirlich liegt eine Zertifizierung nach aktuellen PCI DSS
Standards vor. Eine PIN-Eingabe fiir Betrage tiber 50 Euro wird mit Pin-On-
Glass ebenfalls unterstiitzt.

Sollte fiir das mobilePOS derselbe oder ein unabhangiger Payment-
Provider gewahlt werden, wie fiir die primare Kasse?

Nur durch einen separaten Payment-Provider ist garantiert, dass bei
einem Ausfall der kritischen Infrastruktur des PSP ein weiterer Betrieb
moglich ist. Daher empfehlen wir einen zweiten Payment-Provider fiir das
mobilePOS auszuwabhlen.

Wie sieht es mit Fiskalisierung beim Snabble mobilePOS aus?

Snabble verfligt als Kassensystem Uiber eine rechtskonforme
Fiskalisierung mit Anbindung zur Cloud-TSE der Deutsche Fiskal, sowie
einer Anbindung an EFSTA. Ein Export von DSFin-VK sowie der Prozess
der Kassennachschau werden unterstiitzt. Ob eine Fiskalisierung auch fiir
eine Notfallkasse verbindlich ist, in der nur bargeldlos kassiert wird, muss
der Handler entscheiden. Wir raten jedoch dazu, die Notfallkasse mit
Fiskalisierung zu betreiben.



Wie wird die Skalierbarkeit gewahrleistet?

Die Snabble Cloud ist fiir sehr hohe Transaktionsvolumen ausgelegt. Wir
behalten den Status aller Systeme zusatzlich jederzeit live im Blick und
konnen so im Zweifel weitere Kapazitaten on Demand zuschalten.

Wie werden die Gerate im Notfall schnell eingerichtet?

Die Installation und Konfiguration der App kann in unter einer Minute
durchgefiihrt werden. Dennoch empfehlen wir, die App dauerhaft auf allen
mobilen Geraten in der Filiale zu installieren. Damit ist sie im Krisenfall
sofort verfiigbar.

Wie kann der Wiegeprozess im Notfall erfolgen?

Abhangig von den Gegebenheiten beim Handler konnen wir zwei
Verfahren anbieten: Entweder der Kunde wiegt selbst und das mobilePOS
scannt die von der Wage erzeugten Barcodes. Oder der Kassierer wiegt
und gibt das Gewicht im mobilePOS ein.

Wie kann der Handler im Notfall der Bon-Pflicht nachkommen?

Das mobilePOS bietet einen digitalen Kassenbon in Form eines QR-Codes,
welchen der Kunde scannen kann, um ein PDF zu sichern. Natirlich kann
das mobilePOS aber auch die gangigen Bon-Drucker tiber WLAN oder
Bluetooth ansprechen, wenn die Infrastruktur dies zuldsst.

Ist auch eine Annahme von Bargeld moglich?

Grundsatzlich kann mit dem mobilePOS auch ein einfacher
Kassierprozess mit Bargeld angeboten werden. Da die Prozesse des
Bargeld-Handlings im Notfallszenario bei groRen Volumina nicht trivial
sind, raten wir jedoch eher davon ab.

Wie oft sollten Artikeldaten und Preise an die Snabble Cloud iibertragen
werden?

Wir empfehlen ein mindestens tagliches Update des Sortiments und aller
Preise. Eine zusatzliche untertagige Versorgung mit Delta-Updates ist ein
ubliches Vorgehen.



Wie wird sichergestellt, dass bei einer Hacking-Attacke keine
fehlerhaften Daten an Snabble iibertragen wurden?

Bei einem gezielten Cyberangriff ist denkbar, dass die Snabble Cloud
durch Hacker mit manipulierten Daten versorgt wird. Um dem
entgegenzuwirken, konnen wir als zusatzliches Feature eine Step-Back-
Funktionalitat anbieten. Damit Iasst sich der Datenstand bei Snabble auf
einen gewiinschten Zeitpunkt in der Vergangenheit zuriicksetzen - fiir
den Fall, dass zum Beispiel bereits korrupte Daten aus den
Handlersystemen Ubertragen wurden.

Werden Promotionen und filialspezifische Preise von der Notfallkasse
unterstiitzt?

Ja. Die Snabble Cloud hat eine eigene Promotion- und Pricing-Engine, die
autonom rechnet und alle gangigen Szenarien abbilden kann. Je nach
Infrastruktur des Handlers sehen wir das folgende Szenario als optimal:
Das mobilePOS wird so konfiguriert, dass die Preisermittlung im
Normalbetrieb liber einen Service des Handlers durchgefiihrt wird (z. B.
SAP OPPS oder GK OmniPQS). Ist dieser Service im Notfallbetrieb nicht
mehr verfligbar, wird automatisch auf die Promotion-Regeln in der
Snabble Cloud zuriickgegriffen.
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Sind Sie bereit fiir das neue
Checkout-Erlebnis?

Unserer Experte entwickelt gemeinsam mit Ihnen

das optimale Checkout-Erlebnis fiir Sie und Ihre Kund:innen

Patrick Kruschinski
Lead Customer Advisor

pepe@snabble.io

snabble
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